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Regeste

Regeste Art. 110 Abs. 4 und Art. 251 Ziff. 1 StGB; Urkundenqualitét eines E-Mails.
E-Mails sind Computerurkunden. Verfalscht der Téter an ihn gerichtete E-Mails und leitet
sie anschliessend an Drittpersonen weiter, erflllt er den Tatbestand der Urkundenfél schung
i.eS. (E. 5.4).

Erwagungen

E.51

Der BeschwerdefUhrer wendet sich gegen den Schuldspruch wegen Urkundenfél schung. Er
stellt sich auf den Standpunkt, E-Mails ohne el ektronische Signatur stellten keine Urkunden
dar. Selbst wenn diese als Urkunden betrachtet wirden, ginge deren Félschung als Teil des
Arglistelementsim Tatbestand des Betruges auf. Die Félschung kdnne daher nicht als
selbststandiges Delikt angesehen werden.

E.5.2

Die Vorinstanz stellt fest, der Beschwerdefhrer habe bel sich zu Hause mehrfach an ihn
gerichtete E-Mails von Drittpersonen inhaltlich abgedndert und diese zu Beweiszwecken an
verschiedene Geschédigte weitergeleitet. Er habe somit Urkunden Dritter verfé scht, indem
er diesen Aussagen unterschoben habe, welche sie nie gemacht hétten, um sich einen
unrechtmassigen Vorteil zu verschaffen. E-Mails stellten Beweisurkunden dar, wobei es
nicht darauf ankommen kénne, ob sie mit einer elektronischen Signatur versehen seien oder
nicht. Die erste Instanz war demgegeniber zum Schluss gelangt, ein E-Mail, welches nicht
mit einer elektronischen Signatur versehen und damit beliebig veranderbar sei, fehle sowohl
der Beweiswert als auch die Beweiseignung und erfiille die V oraussetzungen fir eine
Urkundeim Sinne von Art. 110 Abs. 4 StGB nicht. In Bezug auf die in der Anklageschrift
genannten E-Mails erachtete sie daher den Tatbestand von Art. 251 Ziff. 1 StGB a s nicht
erflllt. BGE 138 1V 209 S. 212

E.53

Gemass Art. 110 Abs. 4 StGB sind Urkunden u.a. Schriften, die bestimmt und geeignet
sind, eine Tatsache von rechtlicher Bedeutung zu beweisen. Die Aufzeichnungen auf Bild-
oder Datentragern stehen der Schrifturkunde gleich, sofern sie demselben Zweck dienen.
Bei einem E-Mail handelt es sich um eine elektronisch gespeicherte Information, welche al's
solche in codierter Form vorliegt und nicht direkt lesbar ist. Die Urkundenfa schung im
engeren Sinne erfasst das Herstellen einer unechten Urkunde, deren wirklicher Aussteller
mit dem aus ihr ersichtlichen Urheber nicht Ubereinstimmt. Demgegeniiber betrifft die
Falschbeurkundung die Errichtung einer echten, aber unwahren Urkunde, bel der der
wirkliche und der in der Urkunde enthaltene Sachverhalt nicht Gbereinstimmen. Die
Falschbeurkundung erfordert eine qualifizierte schriftliche L ige. Eine solche wird nur



angenommen, wenn dem Schriftstlick eine erhéhte Glaubwurdigkeit zukommt und der
Adressat ihm daher ein besonderes Vertrauen entgegenbringt, so wenn allgemeingtiltige
objektive Garantien die Wahrheit der Erkl&rung gegenuiber Dritten gewahrleisten, die
gerade den Inhalt bestimmter Schriftstlicke néher festlegen ( BGE 138 1V 130 E. 2.1 mit
Hinweisen). Im zu beurteilenden Fall wird dem Beschwerdefuhrer die Abénderung
verschiedener von Drittpersonen verfasster E-Mails vorgeworfen. Dies betrifft die Echtheit
der Urkunden. Soweit die Handlungen unter den Tatbestand der Urkundenfé&lschung im
engeren Sinne fallen, stellt sich die Frage, ob die E-Mails dartiber hinaus inhaltlich unwahr
waren, nicht mehr ( BGE 131 1V 125 E. 4.3).

E.54

Der Schuldspruch wegen Urkundenfél schung verletzt kein Bundesrecht. Ausser Frage steht
zunéchst, dass E-Mails Urkunden darstellen, wenn sie beim Empfanger ausgedruckt
werden, d.h. wenn die Daten sichtbar gemacht werden, sofern der Aussteller erkennbar ist
(vgl. BGE 116 1V 343 E. 3; FRANK ZIESCHANG, in: Strafgesetzbuch, Leipziger
Kommentar, 12. Aufl., Berlin 2009, N. 130/133 zu § 267 D-StGB). Wie die Vorinstanz
zutreffend annimmt, kommt aber auch dem noch nicht ausgedruckten E-Mail grundsétzlich
der Charakter einer (Computer-)Urkunde zu. Dabel erflillt die Verfalschung eines E-Mails
ohne weiteres den Tatbestand der Urkundenfalschung, soweit dieses nach der Manipulation
weiterversendet wird und seinen Adressaten erreicht. Der Téter setzt dadurch einen Prozess
in Gang, der die Speicherung der Datenurkunde zur Folge hat (NILS HOINGHAUS, Der
hypothetische Vergleich des § 269 unter Berticksichtigung der tatsachlichen und
normativen Vergleichbarkeit von Schrifturkunde BGE 138 1V 209 S. 213 und moderner
(Computer-)Datenurkunde, Diss. Hannover 2006, S. 135). Die Erkennbarkeit des
Ausstellers ergibt sich hier in der Regel, wenn nicht schon aus der Absenderadresse (krit.
hiezu HOINGHAUS, aa.0., S. 136 f.; HILGENDORF/FRANK/VALERIUS, Computer-
und Internetstrafrecht, Berlin 2005, N. 177), jedenfalls aus dem Inhalt des E-Mails. Dieses
wird dem Empfénger auf seinem E-Mail-Account zugestellt und gespeichert, auf welchen
nur mittels Passwort zugegriffen werden kann. Hieraus folgen Bestandigkeit und
Beweisfunktion der Erklarung. Beweiseignung und -bestimmung ergeben sich dariber
hinaus auch aus dem Umstand, dass E-Mails im regul&ren Geschéftsverkehr welt verbreitet
sind (DANIEL STUCKI, Die Strafbarkeit von "Phishing" nach StGB, Jusletter 9. Januar
2012 Rz 3.1.1 und 3.1.2; MATTHIAS AMMANN, Sind Phishing-Mails strafbar?, AJP
2006 S. 202; MARKUS GISIN, Phishing, Kriminalistik 2008 S. 199). Die Auffassung,
wonach nur eine elektronische Signatur die Authentizitét des Absenders zu bestétigen
vermoge, beruht auf einem Missverstandnis des Kriteriums der Beweliseignung, welche
nicht mit Beweiskraft oder Beweisdienlichkeit gleichgesetzt werden darf (so
CARL-FRIEDRICH STUCKENBERG, Zur Strafbarkeit des "Phishing", Zeitschrift fir die
gesamte Strafrechtswissenschaft [ZStW] 2006 S. 887 f.).

E.55

Kein Erfolg ist der Beschwerde auch beschieden, soweit der Beschwerdefhrer geltend
macht, der Urkundenfé schung komme neben dem mittels fal schen Urkunden begangenen
Betrug keine eigensténdige Bedeutung zu. Nach der Rechtsprechung besteht zwischen
Betrug und Urkundenfél schung wegen der Verschiedenartigkeit der Rechtsgiter echte
Konkurrenz ( BGE 129 IV 53 E. 3 und 3.6; Urteil des Bundesgerichts 6B_772/2011 vom
26. Mérz 2012 E. 1.3).
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